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Herzlich willkommen!
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Sicher unterwegs im Internet

Von Viren, Trojanern und anderen Bösewichten im Netz

Wie kann ich mich besser davor schützen? 

Digitale Heinzelmännchen

Michael Will 
c/o COWOKI

50672 Köln     

Dorothee-Sölle-Platz 2

Tel.: 0221 / 29205960

mw@digitale-heinzelmaennchen.de
www.digitale-heinzelmaennchen.de
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Eric Dieden
Kriminalhauptkommissar
Kriminalprävention/Opferschutz

Cybercrime

Direktion Kriminalität

Walter-Pauli-Ring 2-6, 51103 Köln

Tel. 0221-229-8614, Fax 0221-229-8652

eric.dieden@polizei.nrw.de

www.koeln.polizei.nrw.de

Herzlich willkommen!
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Gefahren im Internet
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Phishing

SPAM

Viren

Trojaner Supportanrufe

Identitätsdiebstahl

Fakeshops

Passwortklau

Spyware

Smishing Fake News
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Wie kommen Viren auf       

mein Endgerät?

4

• Datei Viren – Öffnen eines Anhangs in einer E-Mail

o Word oder Excel (Microsoft Office)

o PDF Dokumente

• Link Viren - Öffnen eines Links in einer E-Mail

• Smishing - Öffnen eines Links in einer SMS
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Windows 10 / 11 

Dateiendungen anzeigen
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iMac / MacBook 

Dateiendungen anzeigen
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• Verdächtige E-Mails löschen

• Anhänge nicht direkt öffnen, sondern auf dem 

Computer speichern.

• Vor dem Öffnen überprüfen: 

o Virenschutzprogramm

o Online-Dienst „VirusTotal“

• Überprüfung der Einstellungen des E-Mail Anbieters, 

Virenschutz aktivieren

Umgang mit E-Mails 
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Alle Systeme auf aktuellem

Stand halten
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• Windows und macOS auf Updates 

bzw. Aktualisierung prüfen

• Aktuelle Firmware bei Routern

• Software Updates einspielen

• aktuell verfügbare Android

bzw. iOS Versionen installieren
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Sichere Passwörter
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Nutzerkonten

12.786.688.818

NIEMALS auch das 

Passwort eingeben!!!

Eigene Email überprüfen
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Podcast-Reihe

„Sicherheit in der digitalen Welt“ 
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Folge #1 Sichere Passwörter | Polizei NRW

Folge #2 Viren in E-Mails | Polizei NRW

Folge #3 Sicheres Surfen | Polizei NRW

Folge #4 Datensicherung Backup | Polizei NRW

Folge #5 Sicherer Zugang zum Internet| Polizei NRW

https://koeln.polizei.nrw/medien/folge-1-sichere-passwoerter
https://koeln.polizei.nrw/medien/folge-2-viren-in-e-mails
https://koeln.polizei.nrw/medien/folge-3-sicheres-surfen
https://koeln.polizei.nrw/medien/folge-4-datensicherung-backup
https://koeln.polizei.nrw/medien/folge-5-sicherer-zugang-zum-internet
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Smart und Sicher im Internet
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Bundesamt für Sicherheit

in der Informationstechnik



Mittwoch, 29.03.2023 Von Trojanern, Viren und anderen Bösewichten

14

Verbraucherzentrale - NRW
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Digitale Heinzelmännchen
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Herzlichen Dank!
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Wir sind für Sie da!

Digitale Heinzelmännchen

Michael Will 
c/o COWOKI

50672 Köln     

Dorothee-Sölle-Platz 2

Tel.: 0221 / 29205960

mw@digitale-heinzelmaennchen.de
www.digitale-heinzelmaennchen.de

Polizei Köln

Kriminalkommissariat Prävention/Opferschutz

51103 Köln     

Walter-Pauli-Ring 2-6

Tel.: 0221 / 229 8655

kriminalpraevention.koeln@polizei.nrw.de
www.koeln.polizei.nrw
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